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  يىىىجم هامطىىى م الىىىلهم اللىىى ب لل  ىىىجمات الم لهىىىأ المىىىر هيىىىب رم هماا ىىىج الياهىىىاة ال ملل ىىىجت هل ىىىر
 ىم اللاىم  جت المىر م اي  ىج ال تططىجت اليج مهىأ لأم ين هىأ  ىر  انملاجنت  مااهأ ال مل  ىجت

 المغههم  مطجمعأ.  امهيأ لتم لل، ملا ح   م هجت ال ا   قاه أ  ماام ال  ا هع  المااهجت. 

  جلمجلر ملا ح ال جيأ  ل أ ل  ع  اجم أ رتثم اطميج أ مط ح  متج م ال ا   الاماطر  
 اجم ىىىىأ  شىىىىج  أ   انهىىىىأ لمممهىىىى   طىىىىم م  ا  مىىىىجا  ىىىىع ال فىىىىج هم الياهىىىىاة   يىىىىما ظ  م ىىىىج  تىىىىلل، 

 لل  م هجت المر ميج ن ج الن م.

مماج م  له ال مقأ  جل  ث ال اجم جت المر ممتن عل  ا ى  الىمملم  جل  جمطىأ المل هاهىأ  ىع 
لىىم  المىىامهه المالهاهىىأ تىىر  اىىج   شىى تجت ال جطىى ب  انملاىىجنت   ىىج هىىتا  الىى  م طىىهم يىى اة 

 ال ممتأ الاظمهأ عل  طهاجمه  جت   اهأ  اهاهأ.المامهه  م   م مل ه  

التل ىىىىجت ال فمج هىىىىأم المملىىىىهم الاىىىىج م علىىىى  ال  جتىىىىجةلا الىىىىمملم الميمه ىىىىرلا ا ىىىىجلج ال  جتىىىىجة 
 ال  جتجةلا الش تأ انتمما هأ  ال جط  هألا

Abstract 

Although the importance of the knowledge that is presented 

through theoretical lectures cannot be ignored, learning by doing often 

distinguishes between graduates in demand in the Labour Market, where 

the sectors working in the field of Communications and Information 

Technology need graduates who can work directly without having to 

spend money on Retrain them. 

Therefore, the issues of effective modernization of the educational 

process and maintaining an updated Curriculum that meets the new 

requirements for practical skills that must be mastered by students 

studying the field of Communications and Information Technology are 

among the difficulties faced by University institutions because of the 

change part is rapid. As a result of all this, the contents of the Curriculum 

become outdated with the advancement of topics and techniques. 

 Thus, there is an urgent need to develop a more responsive 

approach that allows the integration of the Curriculum with new concepts 
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as they emerge, as well as a similar parallel approach to the continuous 

identification and removal of outdated contents. 

This paper discusses approaches that focus on integrating hands-on 

learning with traditional teaching methods in Computer and 

Communication Networks Curricula, which leads to improving teaching 

quality by applying theoretical knowledge to real professional scenarios. 

 المقدمة:
ال ا يىىىىىأ تىىىىىر ا ىىىىى لج الىىىىىمململا ت لاىىىىىللح  اطىىىىىع (لا LMS) راظ ىىىىىأ ةاامة الىىىىىمملم مطىىىىىم ام

لم لاه   ي  عأ  اطمأ  م الأاظ ىأ لممنهىن ميم ىأ الىمملم تىر المملىهم المىجلرلا المىر مىاظم  مى تم 
ال لا م ةل   ا جت المملم للل ب  رع جء  ه أ المىامهه. مم ى م  ىله ال ىا جت عىجاة الىم تم 

 ل لاىىىىى ملا  مىىىىى تهم   مىىىىى ل الىىىىىمململا   طىىىىىج م انملاىىىىىجملا  ماظىىىىىهم  ي  عىىىىىجت ال طىىىىىم ا همتىىىىىر ا
[Welle,2007 .] قىىا م ىىىت ا شىىجمة ةلىىى  راظ ىىىأ ةاامة الىىمملم  ثطىىى جء   ملفىىىألا  ثىىم  ه ىىىجت الىىىمملم 

ج  ىىى  را ىىىج  اهىىىأ م مهىىىأ مىىىاعم  انتمما ىىىهأ ر  راظ ىىىأ ةاامة ال ىىىجاة الاماطىىىهأ. المممهىىى  الأتثىىىم شىىىه عي
اامة   مىىىىىى ل ال ىىىىىىا   الاماطىىىىىىر ال تططىىىىىىرلا  م اهىىىىىىا  ماهىىىىىىهم ر ىىىىىىاا  الىىىىىىمملم الفماهىىىىىىأ  م لاىىىىىىهم  ا 

اامة الماام الل  مم ا مانه ا   م اه  مل، الأ ىاا لا  ىع مى تهم ال هجاىجت لفشىما    ال تططجمهألا  ا 
 [.[Neto,2007عل  ال تططأ تتم 

هىىىأ  همم ىىم ال  جتظىىأ علىى   ىىا     ىىاث  ىىىم اللاىىم  جت المىىر م اي  ىىج تلهىىجت ال مل  جم
 انملاجنت لأم ين هأ المغههم  مطجمعأ.  امهيىأ لتىم للى، ملاى ح   م هىجت ال ىا   قاه ىأ  ماىام 
ماجم ال فج هم ال يىماة ل م م تى نت  ال  ا هع  المااهجت. ت ج راه  م اللامب عل  الل ب ت م  ا 
شىىى تجت ال جطىىى ب  ع لهىىىأ ااىىىم  ىىىنم ال هجاىىىجت رثاىىىجء ال  ج ىىىمات الاظمهىىىألا  هىىىث رلاىىى  ت  ه ىىىأ 

 ش تجت رتثم مماهايا.ال
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  جلمجلر ملا ح ال جيأ  ل أ ل  ع  اجم أ رتثم اطىميج أ مطى ح  متج ىم ال ىا   الاماطىر 
اامة   مى ل   ع ال فج هم الياهاة   يما ظ  م ج  تلل،  اجم أ   انهأ ل اهأ م مهىأ مىاعم م لاىهم  ا 

 ال ا   الاماطر ال تططر.
 الشبكات الأفكار التجريدية المستخدمة لتدريس بروتوكولات .1

ة ىىال ال اجم ىىجت رلأطجطىىهأ ال طىىم ا أ لمىىامهه  م م تىى نت الشىى تجت ممم ىىا علىى  اا ىىجم 
 ف ىىى م الل اىىىجتلا  اطىىىم اام مماتهىىىب الل اىىىجت لماظىىىهم  ظىىىج   الشىىى تجت علىىى   ه ىىىأ  تىىىاه  ىىىم 
الل اىىىجت المىىىر مشىىىم م علىىى   م م تىىى نت الشىىى تجت  م لهىىىم  لاىىىج    ىىىله ال م م تىىى نت ليمىىىم 

همااى م مفجلاىهل ج ال  ملفىأ  هطىملهم م  اجقشىأ ملاى هم لىم  المافهىل ال  ملفىألا الل ب هف   ا ج   
 تلل،  لا   م  هح ال مجليجت الا اهأ للش تجت المر مطم ام  لاف تأ  ىم الأتتىجم الميمهاهىأ 

  ثم ت طلأ ال هجاجتلا    اات  هجاجت ال م م ت ملا الا ا م ا تمما هألا...الخ.
لىىىم  انملاىىىجم  ىىىهم  EIGRP  OPNETلا RIPلاOSPF م ىىىاا  م م تىىى نت الم يهىىىه  ثىىىم

ري ىىنة الم يهىىه ال طىىم ا أ تىىر م ىىل الشىى تجتلا  لتىىم  م م تىى م  هىىنة  جلاىىأ  ىىه لم يهىىه ال ن ىىألا 
 ممم ىىم اماطىىأ م يهىىه  ىىنم ال هجاىىجت ت  ىىال الم لهىىجت الأطجطىىهأ  ال   ىىأ المىىر هيىىب رم هطىىم ع  ج 

 الل ب. 
 ىىىم شىىى تأ ةلىىى  ر ىىىمل  عىىىم    ه ايىىىه ال  ج ىىىم م  شىىىتلأ م  ىىىهح تهفهىىىأ ااىىىم  ن ىىىأ

 Microsoft تىىر اظىىجم المشىىغهم" tracert"ال طىىجملا  هىىمم تىىر ال اجم ىىجت المالهاهىىأ اطىىم اام رااة 

Windows لم اهىىا ال طىىجم. لتىىم  جطىىم اام  ثىىم  ىىله رلأااةلا هىىمل اللىى ب تاىىل عاىىج هم ري ىىنة لا
 م ال لاىىى م علىىى  الم يهىىىه المىىىر م ىىىم  ن ىىىأ ال هجاىىىجت  ىىىم   ل ىىىج  جلمطلطىىىم.   ىىىع للىىى،لا ن ه تىىىا

 مل  ىىىجت  ىىى م  تىىىجم  يىىى ا ري ىىىنة الم يهىىىه  ىىىله  تهفهىىىأ مما ل ىىىج. لىىىلل،لا ن م تىىىم  ىىىله اللمهاىىىأ 
 الل ب  م ت م اللا مة التج لأ ل هتلهأ الش تأ.
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ت ىىج هىىمم الممتهىىن عاىىا مىىامهه   ا ىىهع  ثىىم "الما اىىأ تىىر شىى تجت ال جطىى ب"  شىىتم ت هىىم 
 ماىى ام الشىى تجت  عاىى ام ال  ىىه   قاىىج  الشىى تجت علىى  ةيىىماء ع لهىىجت  طىىج هأ  ما عىىأ ممملىى  

الفمعهألا  لتم لأيم ت م رتثم اقأ للما اىألا  ىم ال ىم م  لىهه تاىل  ممتىأ تهفهىأ ةيىماء ع لهىجت 
ج ت م تهفهأ مل ه  ال هجاجت تر ال  جمطأ الم لهأ.   طج هأ  مهاأ  لتم ره ي

ماىىىجم  ىىىله   ىىىم  ىىى م   مماىىىج تجلمىىىامهه ن ظاىىىج راىىىه  ىىىم اللاىىىمب علىىى  اللىىى ب ت ىىى م  ا 
ال فج هم ال يماة لل م م ت نت رثاجء ال  ج مات الاظمهأ.   جلمىجلر تى م ال  جمطىأ المل هاهىأ    ىأ 
يىىايا تىىىر  اىىج   شىىى تجت ال جطىى بلا  المىىىر ه تىىم رم م ىىىاح اللىى ب تملاىىىأ ع لهىىأ لف ىىىم الأاظ ىىىأ 

جت الاجشى ألا  م  ىج ال جلهأ  ملا ه  ج الأ لىرلا  لفيج ىأ على  الماهىا  ىم رطى لأ  ىجلا لى  للطىهاجمه  
 لم طها ج تر تم  م ال ظج    الأااء. 

 ممىىىهح المل هاىىىجت ال م لهىىىأ المىىىر هىىىمم ةيمات ىىىج  جطىىىم اام ري ىىىنة  اهاهىىىأ لللىىى ب اتمطىىىجب 
ال  ىىجمات تىىر الم ىىم  ىىع ال مىىاات المىىر طىىهممهم علىىه م الممج ىىم  م ىىج تىىر راشىىلم م ال  اهىىأ.   ىىع 

اماطهأ للش تجت  الأاظ أ ال  نعأ م ثم م اهيجلا اظميا لل،لا ت م ال مم   رم الميجمب تر ال  اا ال
لل جيأ ةل  ال لا م ةل  ا اة الاظجم  ال ا  الم مهأ للش تأ  رم هت م الل ب قجامهم عل  مت هم 
اامة  مشىى ه  رعلىىجم الشىى تجتلا ةن ةاىىه تىىر  مج ىىم ال جطىى ب المالهاهىىأ ن هطىى ح لل طىىم ا هم   ا 

هأ للش تأ ر  مغههم ةعاااات ري نة الش تجتلا لأاه ه تم رم هام  المجاههم  جلمماهم تر ال اهأ الم م
اامة  ىىى اما الشىىى تجت ال  نعىىىأ. ت ىىىج راىىىه  عىىىم للىىى،  شىىىجتم ع هلاىىىأ ممملىىى    ىىىال مىىى اتم ال ا ىىىأ  ا 
لماظىىهم  مافهىىل الأع ىىجم ال م لهىىألا  اىىج،  جيىىأ ةلىى   ي  عىىأ تج لىىأ  ىىم ال مىىاات )ال اهىىأ الم مهىىأ 

 ري نة الم يههلا  ااجل ال لا م(لا  ال مج م ال م لالاألا    ااطر للش تألا  ال فجمهحلا  ال  ج ملا 
اللاىىىهجاألا   ىىىج ةلىىى  للىىى،. هلاىىىمب ال تىىىجء   ىىىلا ال للىىىب تىىىر  مظىىىم اليج مىىىجت  ىىىج لىىىم متىىىم  اىىىج، 

  اظ  أ   لالاأ لأ ما  المامهه.
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لممنهىىىىىن ( Emulation) ال  ىىىىىج جة ( Simulation) ه تىىىىىم اطىىىىىم اام را ات  ال  جتىىىىىجة
هأ ل  جائ ش تجت ال جط ب  هم الل ب. ع  ة عل  للى،لا ه تىم لللى ب  م طهم ال ممتأ الم ل

 ملا هم  شجمهع لاغهمة لات  ل م مملا   جن متجم  ا  اا . 
 (Emulation) والمضاهاة( Simulation)المحاكاة .2

 ىىىى  شىىىى،  ا ىىىىاة  ىىىىم رتثىىىىم  (Emulation)  ال  ىىىىج جة( Simulation)ممىىىىا ال  جتىىىىجة 
ش تجت الت  ه مملا  مطم ام عل  الج   اطع لمل هم  ا  املاجنت ال ا يهجت اامشجميا تر  يجم 
   م م ت نت ش تأ ياهاة. 

 ن ىأ  م يهىأ م ت ىم اظىجم ال جطىى ب  ع ىىجمةع عىم ي ىجند  ىجا   ر  emulator ال  ىج ر
ىىىىج  جطىىىىم ال  ىىىىه (  ىىىىم   جتىىىىجة  ر  مالهىىىىا  ظىىىىج   اظىىىىجم  جطىىىى بد   ىىىىم  ال ا ىىىىا )ال مىىىىم   ره ي

 م تىىهم الاظىىجم ال  ىىه   ىىم مشىىغهم  emulator هاىى م ال  ىىج ر )ال مىىم    جطىىم ال ىىه (لا
ال ما    الأا ات  الأي نة اللمتهأ  ال ت اجت الأ مل ال لاى  أ لاظىجم ال ىه لا  ه تىم رم هتى م 

 ىم راى ا د   ملفىأد ر  متىمام رشىهجءد  ثىم  م يهىجتد ر  ريىناءد  جاهىأد ر  اظىجم  emulator ال  ج ر
 تنهأ.مشغهمد ر    اة ال مجليأ ال م 

يىىماء   ال  جتىىجة  ىىر ال مجليىىأ المىىر ه تىىم  ىىم   ل ىىج ملاىى هم ا ىى لج ل اظ  ىىأ  اهاهىىأ  ا 
الميىجمب على   ىلا الا ى لج لغىم  ت ىم طىىل ، ال اظ  ىأ  ماهىهم الي ااىب المشىغهلهأ ال  ملفىأ ل ىىج. 
تملىى  طىى هم ال ثىىجملا هىىمم مافهىىل ع لهىىأ الم اىى   ىىم  لاىىج    م م تىى م م يهىىه ياهىىا تىىر   ىىجتر 

  ملفىأ  ىجلاظم  (Topology) تم  ما لل، اماطأ طل ، الم يهه  ط  لأ تر ل  ل يهج الش تأ  ه
ةلىىى   اهاىىىأ رم  هتىىىم الشىىى تأ  ىىى   يىىىما  ي  عىىىأ  ىىىم  مل ىىىجت )ر   ىىىجما ممات( ال  جتىىىجة. ممم ىىىا 
 مظم  ي  عجت را ات   جتجة الش تجت ال مج أ عل  ا  لج   جتجة  افلام قج م عل  الأ ااث 

[Fishman,1978 .]اىىا الشىى تأ المىىر م ىىت   جتجم ىىج  مشىىغهم الأ ىىااثلا علىى  طىى هم  اىى جلا ماىى م عد
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ال ثجملا عاا ج همم ةمطىجم  ن ىأ ةلى  عاىاة ر ىمل. ه ىمفظ ي ىجن ال  جتىجة  اج  ىأ اامظىجم الأ ىااث 
 مم أ  طب  قت مافهل ال اث ال يا م. هىمم مافهىل ال  جتىجة افطى ج عىم لمهى  ال مجليىأ ال ممجلهىأ 

 قج  أ انامظجم.للأ ااث ال  ي اة تر 
 ممىىىىهح را ات   جتىىىىىجة الشىىىى تجت ملاىىىىى هم الشىىىى تجت   اج  ىىىىىج اهاج هتهىىىىج تمطىىىىىم قىىىىج م علىىىىى  
ال جطىىى ب عىىىم لمهىىى    ىىىع ري ىىىنة الشىىى تجت تم ىىى ن علىىى  الشجشىىىأ  م لاىىىهم  ىىىله الأي ىىىنة.  ىىىلا 
الملا م تر  ا لامه هيمم ال جاة  ل  طأ عل  الف م.  ملا ح الشى تجت رتثىم  اقمهىأ  ىم م ت ا ىج 

 ج ااه هيمم  م الط م ت م  ت اجت  ل همأ الش تجت انلالهألا  المر ه تااج  جل ىج متهىأ مط ج. ت
ريىىناء  ا ىىج )ري ىىنة الم  هىىم  الم ىىاهملا ال  اطىىهبلا الت ا ىىم(. ه تىىم متىى هم الشىى تجت ال  جتىىجة عىىم 

 لمه  تمح  اي جت   جتجة للأي نة ال  ملفأ  ممههم ال مغهمات ال  ملفأ ال لل  أ.

ج اطى م اام را ات ال  جتىجةلا لف ىم ان ىم    ىهم ري ىنة الشى تجت ال  ملفىأ  ثىم ه تم ره ي
ال  نعجت  ال   نت  ري نة الم يهه   ج ةلى  للى،لا  انطىم اام ال اجطىب ل ىج رثاىجء م لاىهم ري ىنة 
ت  ه مم   ملفأ لملا هم ش تأ. تهفهأ ممههم عاج هم  الاهأ لأي نة الش تجت ال  ملفأ  ثم ري نة 

ي ىىجت   ىىج ةلىى  للىى،  شىىتم  اجطىىب  رثاىىجء ااماىىجم  ىىنم ال هجاىىجت  ىىم ال لاىىام ةلىى  ال جطىى ب  ال   
ال ي ىألا   ىىج ال طىىجم الىىل  هىىمم م اهىىاه لل ن ىأ اعم ىىجايا علىى   م م تىى نت الم يهىىه ال  ملفىىأ   اىى   
التج ىىم الىىل  طىىهمم اطىىم اا ه رثاىىجء م لاىىهم ري ىىنة الشىى تجت ال  ملفىىأ. ت ىىج راىىه ه تىىم الم اىى   ىىم 

ي ىىنة الشىى تجت ال  ملفىىأ عىىم لمهىى  ةيىىماء الماهىىا  ىىم ا م ىىجمات الشىى تجت.  ه تىىم انملاىىجم  ىىهم ر
  ط  لأ.  DNS  DHCP  NAT شمح ال فج هم الأطجطهأ ل م م ت نت الش تجت  ثم

ت ىىج مدطىىم ام  ىىما   ال  جتىىجة علىى  الىىج   اطىىع تىىر الم لهىىجت الممله هىىأ  ال  ثهىىأ لملىى هم 
اهىاة تىر  جلىىأ الشى تجت ال طىلتهألا  اظىميا لأم امىج    ىىله  ا م ىجم ال م م تى نت  ال  امن هىجت الي

الا ليىأ هيىىب رم متىى م اقهاىأ قىىام ا  تىىجملا تى م ال  ث قهىىأ المجلهىىأ لل  جتىجة  ىىم مهأ.  هىىمم ا م 
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اطىىم اام را ات ال  جتىىجة لشىى تجت انطمشىىمجم ال طىىلتهأ  شىىتم  مناهىىا لاماطىىأ شىى تجت انطمشىىمجم 
 ت الياهاة تر  لا ال يجم ال ماج ر  م ال  ث. ا م جم المل هاجت  ال م م ت ن

  مم ىىع ال ن ىىأ  ىىم شىىمتأ طهطىىىت  مىىم م لاىىه   ثىىجم علىى  اطىىم اام[ Flifel,2011] تىىر
لملاىىىىى هم ال اىىىىىنم الىىىىىلتر اطىىىىىماجايا ةلىىىىى  الأي ىىىىىنة ال طىىىىىلتهأ  ري ىىىىىنة ةامماىىىىىت الأشىىىىىهجء  ىىىىىع عىىىىىم  

 طهاجمه  جت الش تجت ال  ملفأ.
لأطجطىىهأ  الاظمهىىأ لأ ىىم ال مل  ىىجتلا تىى م المج ىىم .ت ىىج راىىه ةلىى  يجاىىب مىىامهه ال فىىج هم ا

الم هطىىر لأ   ىىجاة ر ىىم ال مل  ىىجت تىىر شىى تجت ال جطىى ب  ىى  المىىامهب الم لىىر تىىر  ه ىىأ  م لهىىأ 
  [Xu,2013] اتمما هأ.

 (Emulation) والمضاهاة( Simulation)مقارنة أدوات المحاكاة
ث قىىىامام ج   ظج ف ىىىجلا مماىىى   را ات ال  جتىىىجة  ال  ىىىج جةلا  م ملىىى   شىىىتم ت هىىىم  ىىىم  هىىى

 ج  جتأ ةل   اي أ ال طم ام ال جلاأ   جلا  الماها  ىم  ىله ال ىما    ى    لى ، لشىمتجتلا  لتىم 
ج  ي  عأ  اطمأ  ىم ال اميىجت  فم  ىأ ال لاىام.  قىا مىم تىر الطىا ات الأ هىمة ملى هم   اج، ره ي

اج لىىىىىت ال مقىىىىىأ الماهىىىىىا  ىىىىىم مل هاىىىىىجت ال ىىىىىما   الياهىىىىىاة ل ه ىىىىىجت شىىىىى تجت ال جطىىىىى ب انتمما ىىىىىهأ. م
[Seifert,2017 ] ق ىىىىجهج ماهىىىىهم را ات ال م يهىىىىجت ال اهثىىىىأ ل  جتىىىىجة الشىىىى تجت نطىىىىم اا  ج تىىىىر

  جتىىىجة شىىى تجت ال جطىىى ب  تىىىر ال شىىىجمهع ال  ثهىىىأ.  هىىىمم ةهىىى ء ا م ىىىجم  ىىىج  تىىىر ع لهىىىأ الماهىىىهم 
عم  لاج لهأ الم طع نطمهمجب عاا ت هم  م الل بلا  اا فج  المتجله لا  اا فج   قت الم ق 

 الم م  ان مثجم لل ملل جت الممله هأ.
ه تم اعم جم ر ا ال مجههم عاا ا مهجم رااة   جتجة الشى تجت  اجماىأ رااء  ىم  ى م مافهىل 

 تىىىىىىىر افىىىىىىىه ةعىىىىىىىاااات ال  جتىىىىىىىجة تىىىىىىىر الماهىىىىىىىا  ىىىىىىىم را ات ال  جتىىىىىىىجة. مظ ىىىىىىىم الامىىىىىىىج  
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[Weingarten,2009 لا Karl,2005 ]المشىىغهم  ا م تىىجت ت هىىمة تىىر تىىم  ىىم الأااء تىىر  قىىت
  اطم اام اللاتمة  شتم عجم. 

تى م راامىهم  ا ىج ل  ىج ع قىأ   جشىمة    م  هم الماها  م را ات ال ما   ال مج ىأ للشى تجت
 Cisco - Packet ىثني نة ال اهاهىأ ال طىم ا أ. رلأ لى   ىر  مم ىع ال ن ىأ  ىم شىمتأ طهطىت  

Tracer   GNS3. [Sari,2018] 

  Cisco - Packet Tracerمتتبع الحزمة من شركة سيسكو 
نطىم اام ( GUI) على   اي ىأ  طىم ام مطى  هأ Packet Tracer هشم م   جتر شى تأ

على    جتىجة  Packet Tracerري نة الش تجت   اجطب لل طىم ا هم عىاه ر ال  ىمةلا ت ىج هشىم م
همم م  ن أ  تهفهأ ااماجل ج ع م الش تجت.   ع لل،لا قا  مط  هأ    لم رثملا   ج همهح  ماق أ تم

 م يهىه ال ىث ال ممىاا  DNS ال طم ا  م ال ماا  م راه   ا ا تىر مافهىله لى م  ال ىا جتلا  ثىم
[Trabelsi,2019]. 

لىىم  انملاىىجم  ىىهم  OSPF  RIP  EIGRP  OPNET م ىىاا  م م تىى نت الم يهىىه  ثىىم
ل ىلا ري نة الم يهه ال طم ا أ تر م ل الش تجتلا  لتم  م م ت م  هنة  جلاأ  ه لم يهه ال ن ألا 

ةاشىىجء شىى تأ  جطىىم اام عىىاا   ملىى   ىىم ال اىىجلع  Cisco Packet Tracer الغىىم لا ه تىىم لىىى
ىىج متىى هم م يهىىه ال ن ىىأ الثج ىىت  الىىاهاج هتر  ىىهم ريىىناء  ال مما لىىأ   اطىىلأ ال  ىى نت. ه تىىم ره ي

 الش تجت.
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 Packet Tracerباستخدام   EIGRPمحاكاة بروتوكول   .1الشكل 

ةلا قىىىجم اللىىى ب  جلم ىىىاهم ةلىىى    ىىىع ال  جتىىىجة  لاCisco Packet Tracer  طىىىم اام 
ال ج   مم   طجم ال ن أ  رمطل ا  ن أ  هجاجت  م ي جن ش تأ ةل    ملا تطهمم  ال ماج   
 شىىتم  م ىىر  متىىأ ال ن ىىأ  ىىهم ري ىىنة الم يهىىه  ري ىىنة الشىى تجت. ةلا ممىىلم ةمطىىجم  ن ىىأ ال هجاىىجت 

 اج    شتم  م ر.تر  ل ة  ج ةل  ر ما  م لل،لا تطهمم  ج ال م 

لا ه تىىم ملىى هم ا ىى لج  الاىىر لل اهىىأ الم مهىىأ للشىى تأ  Packet Tracer 7.3 جطىىم اام 
لا  المىىىر م ىىىاا   امن هىىىجت  Pythonالت طىىىهتهأ  ا  ىىىجتأ الاىىى   ل الاىىىأ ةامماىىىت الأشىىىهجء تىىىر 

.  لفىىىجت المتىىى هم  ال ىىىما   الالاىىىهأ المىىىر مىىىم (IoT)مشىىىغهم ال طمشىىىممات   اامماىىىت الأشىىىهجء اللتهىىىأ
 ت ج  المر ه تم اطم اا  ج لش تأ  اهاهأ ا م ملا هح ة جتر.ةاشج

ر ا ال هجمات ل نها  م المل هم لا مة ا ليأ ش تجت ال جط ب  ى  الي ىع  ىهم ة تجاهىجت 
للىمملم ا لتمم اىر.  اي ىأ  Moodle [Moodle] ىع  الاىأ  Cisco Packet Tracer  ماىج  

  ىىأ  ه تىىىم ل لىى م  اللىىىم  الثجلىىث م طىىىهع  م يىىأ المل هاىىىجت لاظىىجم الىىىمملم ا لتمم اىىر  ىىىلا  فم
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messages through the backup router we don’t have to do any calculations.The administrative distance is 90 .This two 

feature makes us to prefer EIGRP protocol compared to other protocol techniques. 

 

III. TOPOLOGY  FOR CONFIGURING EIGRP PROTOCOL  

 

Here, we taken the topology of three routers, three switches (2950-24) cisco, three pc’s as end devices. Two connect 

the two devices in from pc’s to switch we use copper straight through cable. while  for router to router DCE cable . The 

DCE router cable has the clock rate because it is a ISP (Internet Service Provider) where DTE is at the subscriber side 

that has no clock rate. If we want to connect two pc’s we use copper-cross over cable. 

 
 

FIGURE2: topology used to explain the eigrp protocol. 

 

IV. CONFIGURATION OF THE EIGRP PROTOCOL FOR THE CONSIDERED TOPOLOGY 
 

Firstly, we have to construct the network as shown in the figure and then made the connections as explained above. 

We must assign the ip address for the pc’s (end devices) and the procedure is shown below: 
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 PTActivity  ظج فه عم لمه  تمج ىأ   ىاات ة ىجتهأ. على   يىه ال لاى  لا مىم  لاى    ىاة
 [.Petcu,2013]تر  Moodle  ع  الاأ Cisco Packet Tracerالمر ما   

Graphical Network Simulator-3 GNS3  .  
GNS3 [GNS3]  ىىىىىى   ماىىىىىىج     ىىىىىىج جة  يىىىىىىجار للشىىىىىى تجت  فمىىىىىى ح ال لاىىىىىىام   ممىىىىىىاا 

ىىىج  طىىى ب امم جلىىىه   ماىىىج    GNS3هطىىى ح . ال الاىىىجت   جتىىىجة الشىىى تجت ال ماىىىاة   ىىى  اقهىىى  م ج ي
  ( Dynamips ) اي ىىىأ ر ج هىىىأ مطىىىماا ةلىىى  اىىى  لىىىى Dynamips   Dynagen  ىىىجمير  ثىىىم

QEMU   ىىىىىىىىىىىىىىىجتر عىىىىىىىىىىىىىىىجم ل لىىىىىىىىىىىىىىىأ   فمىىىىىىىىىىىىىىى ح ال لاىىىىىىىىىىىىىىىام  ( Virtualizer   )VirtualBox 
[VirtualBox] .)ج  ىىجتأ ةلىى  للىى،لا همتج ىىم ) ماىىج   اتمما ىىر  يىىجار  GNS3 الماىىجل رااة  ىىع 

  ىج همىهح الماىجل   ماق ىأ مم ىع الشى تجت.   ه  ىح   Wireshark  [Wireshark]  ىنم  م لهىم
 لا تىىر  ىىلا ال ثىىجم لا لىىاهاج  اي ىىأ GNS3لا تهفهىىأ ةعىىااا الماىىجل ال هجاىىجت تىىر 2ال ثىىجم تىىر الشىىتم 
    اي أ  ملالأ  ي جن م يههلا  المر همم   جتجم ىج   اطىلأ ي ىجن اتمما ىر  ملالأ  ي جن م اهم

.VirtualBox  عاىا  ىاء الماىجل ال هجاىجت على   اي ىأ تىر GNS3 لا هىمم الماىجل ال ىنم  تمج م ىج تىر
 ه تىىم  ىىاء الماىىجل ال هجاىىجت علىى   اي ىىجت  ممىىااة تىىر طىىهاجمه   GNS3.  لىى  تىىر  يلىىا  شىىم  

 م لهىىم Wireshark ال  جتىىجة لا   مىىا للىى، لا عاىىا ج ه ىىهم ال قىىت ال اجطىىب لا ه تىىم عاا ىىل  ىىاء
 [Brain]ال نم المر مم الماجل ج. 
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 Wireshark [Brain]مع أداة التقاط وتحميل حزم  GNS3تكامل  2.شكل 

عىىىم   مغهىىىمات ال  جتىىىجة لىىىافه مت هاىىىجت [ Tagliacane,2016] هماىىىج م ال ىىىج ث م تىىىر
تىىىر  ىىىله الاماطىىىألا م ىىىت  اجماىىىأ . GNS3  Cisco Packet Tracer ر  ماىىىج يرالشىىى تجت تىىى

ال ماىىىج    تايىىىج ل مىىىىجههم   ملفىىىألا  مىىىىم م اهىىىا  ناهج ىىىىج  عه   ىىىج اعم ىىىىجايا علىىى  الأ ىىىىاا  المىىىر هىىىىمم 
  اي م ج   م المامههلا  اطم    اطمامجيجت   م  هنة  ماج    مىهم ر  ال جيىأ ةلى  ا ي ىم 

  له ال مجههمم تر ع لهأ المململا م  ات

.  اي ىىىأ مطىىى  هأ مطىىى ح لللىىى ب  جلمفجعىىىم  ىىىع الشىىى تجت   جشىىىمةيلا علىىى  طىىى هم ال ثىىىجملا 1
ىج  الماجل  طجم الش تجتلا  م لهم مت ه ال ىنملا  مغههىم ةعىاااات ال م م تى ملا   ىج ةلى  للى،لا م ج ي

 ت ج هفمم  شغم الش تجت عجاةي.

اممات الأشهجء ).  الاامة عل  ةاشجء را جل  م جمهأ م جتر الش تجت ال2  .(IoT طلتهأ  ا 

 اقمهأ ال الاأ قام ا  تجم  قم  ج   ج     طىم ام تملهيىج تىر المىجلم ال اهاىرلا   هىث . 3
 ه تم للل ب م ل ال  امن هجت  ال م م ت نت المر مم ممل  ج تر ال  ج مات  ط  لأ.
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 . متطمبات البرامج المنخفضة لموارد النظام 4
له هىىأ انتمما ىىهأ تىىر ال مج ىىم المىىر ممىىهح متىى هم شىى تأ اتمما ىىهأ ةم اطىىم اام الأا ات المم

  جثلىىأ لشىى تأ  اهاهىىألا ه طىىل مملىىم شىى تجت ال جطىى ب  اجماىىأ  ثطىىجلهب المىىامهه المالهاهىىألا  ه تىىم 
لللىىىى ب ال لاىىىى م ةلىىىى  ري ىىىىنة الشىىىى تجت انتمما ىىىىهأ تىىىىر ر   قىىىىت ا م المطىىىى ب تىىىىر ر   ىىىىمم 

عاىىا ا جهىىىأ [ Rashid,2019] ب المىىر ريمهىىت تىىرللأي ىىنة.  قىىا رظ ىىمت امىىج   اطىىم هجاجت اللىى 
ال  اا ال م لهأ تر   جتجة الش تجتلا ةم اطم اام الأا ات الممله هأ انتمما هأ طجعا م عل  ت ىم 
ال فج هم الأطجطهأ لش تجت ال جط ب  م  ى م ال  جمطىأ الم لهىألا  لىهه تاىل اماطىأ  لاىلل جت 

  يماة.
املاىىىم اطىىىم اام ال مىىىاات ال اهاهىىىأ تىىىر  هىىىمل  مىىى  ال  ملاىىىهم راىىىه  ىىىم الأت ىىىم رم ه

ال جنت ال طهلأ  ها ج همم اطم اام الأا ات الممله هأ انتمما هأ تر ال جنت الأتثم مماهىايالا   ىج 
 ل همىأ ال ىجملا  . [Ka Ching Chan,2012] [Montero,2017] هنهىا  ىم  ناهىج تى  الا يىهم

لمملىهم اللى بلا  ا يج ىأ ممم ىا ةلى   ت م الطىتام الىل  هلىمح افطىه  ى م ان مهىجم الأ ثىم ل الاىأ
  ا ت هم عل   جلأ انطم اام ال  ااة.

 الخلاصة .3
  ال  ىىىىىىج جة( Simulation) اىىىىىىج، الماهىىىىىىا  ىىىىىىم الف ا ىىىىىىا  ال ناهىىىىىىج نطىىىىىىم اام ال  جتىىىىىىجة 

(Emulation)  تىىىىر مملىىىىم ال فىىىىج هم الأطجطىىىىهأ  ال   ىىىىأ لشىىىى تجت ال جطىىىى ب  المىىىىر قىىىىا هتىىىى م  ىىىىم
على  ( Emulation)  ال  ىج جة( Simulation)را ات ال  جتىجة اللامب ت   ىج اظمهيىج. م مى   

التثهىىم  ىىم ال هىىنات  اشىىجء  مج ىىم  ما عىىأ قج  ىىأ علىى  الطىىهاجمه  جت. ه ىىمم اللىى ب تثهىىميا  ىىمملم 
شىى تجت ال جطىى ب   مىىا الاهىىجم   نهىىا  ىىم المىىامه جت علىى  مم ىىع ال ىىنملا هتمطىى  م التثهىىم  ىىم الثاىىأ 

اات للم م عل  ري نة الشى تجت تىر ال قىت الفملىر. تىر  اقىع الأ ىملا ن هطىملهع اللجلىب شىماء  مى
 اهاهىىىىألا  طىىىى ب المتلفىىىىأ  تىىىىم  المطىىىى ب تىىىىر ملىىىى  ال مىىىىاات ال اهاهىىىىألا   جلمىىىىجلر تىىىى م ال  جتىىىىجة 
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(Simulation )ال  ج جة  (Emulation)   ر رااة تمجلأ  م  هث المتلفألا   ىج هملىر شىم ميا 
ت ىىج لىى  تىىجم لجلىىب هم ىىم تىىر  شىىم   تىىر ال قىىت الفملىىر. ةا ىىج رااة طىى لأ  طىى لأ انطىىم اام لف ىىم 

 م ال  ملفأ لش تجت ال جط ب.ال فج ه
م  ىىح امىىج   الماهىىا  ىىم الاماطىىجت المىىر ماج لىىت مىىثثهم ال  جتىىجة علىى  رااء اللىى ب تىىر 
ان م جاىىجت  ان ىى   عىىم امىىج   انطىىمل   علىى    اقىى  اللىى ب ميىىجه م ىىجمهم ال  جتىىجة  اماطىىأ 

  جتىجة  ت ى  تمجلهأ ال  جتجة تر الماها  م م لالاجت  المر تجم ال ىا   ا ىج  لاى  مافهىل ال
مثثهم ىىج تىىر الفلاىىم الاماطىىر  ممىىم  الامىىج   الميمه هىىأ  ىى م المىىثثهم ال ل ىى ظ لل  جتىىجة علىى  مملىىم 
اللىى ب  ج  ىىجتأ ةلىى    اقىى  اللىى ب. راىىه تىىر الف ىىأ ال ممتهىىأ تىىثم اميىىجت ا م ىىجم اللىى ب تىىر 

  جتجة ته ج. ت ج ال    عجت المر مغله ج ال  جتجة رعل   تثهم  اجماأ  جل  اا المر لم مطم ام ال
راىىىه تىىىر الف ىىىأ الطىىىل تهأ المىىىر ممملىىى     ىىىجمات اللىىى ب  الف ىىىأ المجلفهىىىأ المىىىر ممتىىىن علىىى  م ىىىج 
الل بلا مدظ م اطميج جت انطم هجاجت مثثهميا ةهيج هيج نطم اام ال  جتجة تر  اجء ال  ىجمات  الم ىج 

 .عم ال ا   الاماطر
ال  جمطأ المل هاهىأ المىر م مى   طلطىلأ  ةم مت هم  تم أ  م ال طج م الممله هأ   م يهجت

 ىىم الم ىىجمهم ال م لهىىأ ال لاىى  أ  شىىتم يهىىا   مىىم   مااه هىىأ تمجلىىأ ه تىىم رم م طىىم اطىىمهمجب 
الل ب  شتم ت هم. عل  رم  اجء  ثم  ىله ال طىج م  ى  ةطىم  ، لل قىت   ىان  ىم للى، طىهت م 

جتلا  المىر م ملى   شىتم ت هىم  ىم  م ال فها ياا انطمفجاة  م را ات ال  جتىجة  ال  ىج جة للشى ت
 هث قامام ج   ظج ف جلا  ج  جتأ ةل   اي أ ال طىم ام ال جلاىأ   ىج. الماهىا  ىم  ىله ال ىما    ى  

ج  ي  عأ  اطمأ  م ال اميجت  فم  أ ال لاام.    ل ، لشمتجتلا  لتم  اج، ره ي
 م لهىىىأ   ىىىم رلأ  هىىىأ   تىىىجم ةاشىىىجء  طىىىم ا  لل اي ىىىجت)الفم  ( ال م يهىىىأ  الم مهاىىىجت ال

الاجي ىىأ.  هىىث رم ر ىىا رتثىىم الاىى ا ر اللاىىم أ تىىر مىىامهه  ىىا   شىى تجت ال  اطىىهب  ىى    ىىع 
تىىم    م مهاىىجت  م لهىىأ يهىىاةلا  ال طىىهلأ رلأت ىىم لل لاىى م علىى   ىىما ا  ىىم ال ي ىى ا الىىل  هىىمم 
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اطىىمث جمه تىىر  لىى  م ىىمهم يهىىا  ىى  تىىر ماجطىى ه  ىىع ال تططىىجت اليج مهىىأ الأ ىىمل   جلمىىجلر ه تىىم 
 له اليج مىجت ال  ىث تىر ال طىم ا  لل لاى م للم مهاىجت المىر مم اتى   ىع ال ىا    لل  ج مهم تر

 ال مم ا لاه م  اطم اا  ج.
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